4 WARSZAWA, dnia 2019-03-12

Skarbowa

IZBA ADMINISTRACJI SKARBOWEJ W WARSZAWIE

Do wykonawcow

Dotyczy: postepowania o udzielenie zamdéwienia publicznego prowadzonego w trybie zapytania
ofertowego na ,usluge transmisji danych do sieci Internet poprzez zestawione lacze
teleinformatyczne symetryczne o predkosci 100 Mbits eksploatowane na potrzeby Izby
Administracji Skarbowej w Warszawie w lokalizacji jednostki podleglej przy ul. Al
Jerozolimskie 136” — Zapytania ofertowe nr 3/11S/2019

Odpowiedzi na zapytania

Zamawiajacy — Izba Administracji Skarbowej w Warszawie - informuje Wykonawcow,
ze wplynely nastepujace zapytania, dotyczace wymagan wobec oferenta w tresci Formularza
oferty 1 tresci Umowy, na ktére niniejszym udziela odpowiedzi w nastepujacy sposob:

Pytanie 1:
» Uprzejmie prosze o rozszerzenie i uszczegolowienie wymogu
- doprowadzenie zakornczenia lqcza do pomieszczen wskazanych przez Zamawiajgcego!
Odpowiedz 1:
Zamawiajacy informuje, ze zakonczenie lgcza internetowego w lokalizacji przy Al
Jerozolimskie 136 znajduje si¢ w pomieszczeniu serwerowni (14 pigtro biurowca). Firmg
zajmujacy si¢ instalacjami $wiatlowodowymi na potrzeby Wynajmujgcego jest Telecom
Support Services tss@mgk.pl .

Pytanie 2:
wprosze o udzielenie informacyi, kto w lokalizacji Warszawa, Al Jerozolimskie 136,
Jest  operator budynkowy, od ktdrego moglabym otrzymaé informacje na temat
wprowadzenia Swiatlowodu do budynku?

Odpowiedz 2:
Zamawiajacy informuje, ze zakonczenie lacza internetowego w lokalizacji przy Al
Jerozolimskie 136 znajduje si¢ w pomieszczeniu serwerowni (14 pietro biurowca). Firma
zajmujacy si¢ instalacjami $wiattowodowymi na potrzeby Wynajmujgcego jest Telecom
Support Services tss@mgk.pl .
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Pytanie 3:
SZatgezniknr 1, LP 1
Prosimy o wskazanie lokalizacji zakonczenie lgcza internetowego — serwerowni
Zamawiajgeego wraz z nr pietra, pomieszczenia.

Odpowiedz 3:
Zamawiajacy informuje, ze zakonczenie lgcza intemetowego w lokalizacji przy Al
Jerozolimskie 136 znajduje sie w pomieszczeniu serwerowni (14 pigtro biurowca). Firma
zajmujgcg sie instalacjami swiattowodowymi na potrzeby Wynajmujacego jest Telecom
Support Services tss@mgk.pl .

Pytanie 4:
~Zatgeznik nr 1, LP. 8
W celu dopasowania odpowiedniej ustugi supportu dla urzqgdzenia dodatkowego prosimy
o informacje w jakim trybie SLA majg byé usuwane awarie urzgdzenia dodatkowego
(Router) ?”

Odpowiedz 4:

Zamawiajgcy okresla w pkt. 9, Zalacznika I, Opis Przedmiotu Zamowienia w brzmieniu:
.Czas reakcji na zgloszone/rozpoznane uszkodzenie (SLA)” z przyjetg wartoscia ,.0,5
godziny”. Zamawiajgcy wymaga zachowania takiego samego SLA dla awarii urzgdzenia
dodatkowego (Router), i zmienia brzmienie pkt. 10 w brzmieniu Maksymalny czas
naprawy zgloszonego/stwierdzonego uszkodzenia lgcza (SLA)” na ..24 godzin (zawiera
wszelkie dzialania jakie musi podja¢ Wykomawca w celu przywrocenia pelnej
sprawnos$ci uslugi — wliczajagc w to wszelkie prace fizyczne, w tym mnaprawy
swiatlowodu, linii zasilania czy prace ziemne), 48 godzin dla awarii urzadzenia
dodatkowego (Router)™.

Pytanie S:
. Zalgeznik nr 1, LP. 8
Zamawiajgcy wymaga zapewnienia mozliwosci konfiguracji wszystkich parametrow
urzgdzenia dodatkowego (Router) przez Zamawiajgcego. Prosimy o potwierdzenie, ze
Wykonawca nie bedzie ponosi¢ odpowiedzialnosci za wszelkie problemy zwigzane z
dzialaniem ustugi dostepu do internetu spowodowane bledng konfiguracjq urzgdzenia
dodatkowego (Router) przez pracownikow Zamawiajgcego.”

Odpowiedz 5:
Zamawiajacy wymaga zapewnienia mozliwosci konfiguracji wszystkich parametrow
urzadzenia dodatkowego. Potwierdzamy, ze Wpykonawea nie bedzie ponosié
odpowiedzialnosci za wszelkie problemy zwigzane z dzialaniem ustugi dostepu do
internetu spowodowane bledng konfiguracja urzadzenia dodatkowego (Router) przez



pracownikéw Zamawiajgcego. Jednakze Zamawiajacy wymaga zapewnienia
mozliwosci przywrocenia domysinej konfiguracji urzadzenia dodatkowego (Router) (tzw.
reset ustawien) umozliwiajacej jego poprawne dziatanie na ,ustawieniach domyslnych™.
lub tez dostarczenia sposobu ustawienia domyslnej konfiguracji urzadzenia dodatkowego
(Router) zapewniajacego poprawna prac¢ np. w formie instrukeji.

Pytanie 6:
W Zalgeznik nr 1, LP. 10, 11
Zamawiajgcy dopuszcza maksymalny czas naprawy lgceza 24 godziny, jednoczesnie
wymaga dostgpnosci ustugi (SLA) na poziomie 99,90% w skali roku co daje 8 godzin i 40
minut. Prosiny o wyjasnienie jak Wykonawca ma interpretowac SLA dla maksymalnego
czasu naprawy wzgledem dostepnosci uslugi 7"

Odpowiedz 6:
Zamawiajacy okresla .maksymalny czas mnaprawy zgloszonego/stwierdzonego
uszkodzenia fgcza (SLA) na .24 godziny...” i ..Dostgpnos¢ ustugi (SLA)” o wartosci ,.Nie
mniej niz 99,90 % w trybie rocznym”. Zamawiajacy okreslajac te wymagania brat pod
uwage rozroznienie sytuacji awaryjnej tj. ..naprawy zgloszonego/stwierdzonego
uszkodzenia 1gcza”, od zapewnienia przez Wykonawce nominalnej ,.Dostepnosci ustugi”
dla Zamawiajacego.

Pytanie 7:
. Zalgeznik nr 1, Dodatkowe Opcje Bezpieczenstwa, Usluga Firewall
Prosimy o informacje czy konfiguracja i biezgce utrzymanie Ustugi Firewall ma by¢ po
Zamawiajgcego czy Wykonawcey ?”

Odpowiedz 7:

Zamawiajacy okreslajac wymaganie odnosnie ,.Dodatkowe Opcje Bezpieczenstwa,
Ustuga Firewall” nie ingeruje w rozwigzania stosowane przez potencjalnych
Wykonawcéw. Wykonawea zobowigzuje si¢ do dostarczenia kompletnej ustugi
zawierajacej wskazane wymagania i wskaze sposob ich spelienia poprzez wypeknienie
rubryki ..Opis sposobu spetnienia wymaganego parametru (wypetnia Wykonawca)” w
Zataczniku 1, Opis Przedmiotu Zamoéwienia. Z uwagi na fakt, ze Zamawiajgcy oczekuje,
ze ,Dodatkowa opcja bezpieczenstwa Usluga Firewall” bedzie uruchomiona w
infrastrukturze Wykonawcy takze konfiguracja i biezace utrzymanie Ustugi Firewall w
opinii Zamawiajgcego powinno by¢ po stronie Wykonawcy. Jest to takze spojne z innymi
wymogami okreslonymi przez zamawiajgcego w Zalgczniku 1, Opis Przedmiotu
Zamowienia tj. ,.Bezpieczenstwo - Zapewnienie jako$ci, poufnosci, nienaruszalnosci i
integralnosci przesylanych informacji (bez utraty nominalnej predkosci polgczenia).” oraz
.Nadzor - Biezacy i staly nadzor nad zestawionym polgczeniem oraz jego parametrami i
automatyczne reagowanie na wszelkie wykryte anomalie 1 incydenty w pracy
zestawionego 1gcza.”.



Pytanie 8:
Punkt 12. Tabeli - Srednie opéinienie pakietow 1P (SLA) - Wykonawca zwraca si¢ =
proshqg o zmiang w tym zakresie na 40ms”

Odpowiedz 8:
Zamawiajacy pozostawia wymaganie w niezmienionej postaci.

Pytanie 9:

. W zwigzku z koniecznosciq zapewnienia jak najwyzszych standardow technicznych oraz
zapewnienia bezpieczenstwa i integralnosci sieci, moze istniec¢ konieczno$¢ wykonania
prac konserwacyjnych wigcej niz 4 razy w roku. Stgd wnosimy o zmiang zapisu:
Wymagania zachowania dostgpnosé¢ (SLA).

(...) Zamawiajgca zastrzega mozliwo$¢ wykonania przez Wykonawce 4  przerw
technicznych w roku. o czasie trwania nie dluzszym niz 4 godziny. O przerwach
konserwacyjnych Zamawiajgcy bedzie informowany z minimum 7 dniowym wyprzedzeniem
drogg elektroniczng na wskazany w zawartej umowie adres poczty elektronicznej. Czas
niedostepnosci ustug zwigzany z zapowiedzianymi przerwami konserwacyjnymi nie wlicza
si¢' do ogolnej puli czasu niedostepnosci ustug

Na ponizszy:

Wymagania zachowania dostepnosé (SLA).

t...) Zamawiajqcy zastrzega mozliwos¢ wykonania przez Wykonawce przerw technicznych
pomiedzy godzing 22:00. a 6:00. O przerwach konserwacyjnych Zamawiajgcy bedzie
informowany z minimum 7 dniowym wyprzedzeniem drogg elekironiczng na wskazany ir
zawartej umowie adres poczty elektronicznej. Czas niedostepnosci ustug zwigzany z
zapowiedzianymi przerwami konserwacyjnymi nie wlicza si¢ do ogdlnej puli czasu
niedostepnosci ustug”

Odpowiedz 9:
Zamawiajacy pozostawia zapis w niezmienionej postaci.

Pytanie 10:
. Zalgeznik nr 3 Wzor umowy - §3.1. §3.2, §3.3 Prosimy o wyjasnienie w jaki sposob bedg
rozliczane zapisy SLA?”

Odpowiedz 10:
Zamawiajacy zawart dokladne wyjasnienie rozliczania zapewnienia ..Gwarancji
Swiadczonych Ustug SLA” w Zalgczniku 1 ,,Opis Przedmiotu Zamowienia™ ktory jest
integralng czescig umowy w brzmieniu:
.- Wymagania zachowania dostepnos¢ (SLA).
Kazda godzina awarii dla danej ustugi, po przekroczeniu gwarancji dostepnosci, powoduje
obnizenie w nastgpnym miesigcu ustalonej wysokosci oplaty miesigcznej za dang ustuge.



Kwota obnizenia optlaty dla danej ustugi jest karag umowna, ktéra stanowi réwnowartosc,
dwu lub wielokrotnej oplaty za okres awarii dla danej ustugi i jest okreslona w umowie.
Kwote te wylicza sie na podstawie oplaty miesigcznej za dang usluge (abonamentu
miesiecznego). Do powyzszych kalkulacji przyjmuje si¢ ujednolicona liczbe 30 dni

w miesigcu i 24 godzin na dobg (720 godzin w miesigcu). Kazdy okres awarii
przekraczajacy 15 minut liczony jest jako peina godzina awarii.

Zamawiajgca zastrzega mozliwos¢ wykonania przez Wykonawce 4 przerw technicznych
w roku, o czasie trwania nie dhuzszym niz 4 godziny. O przerwach konserwacyjnych
Zamawiajgcy bedzie informowany z minimum 7 dniowym wyprzedzeniem droga
elektroniczna na wskazany w zawartej umowie adres poczty elektronicznej. Czas
niedostepnosci ustug zwigzany z zapowiedzianymi przerwami konserwacyjnymi nie
wlicza sie do ogdlnej puli czasu niedostgpnosei ustug.”™

Pytanie 11:
» §3 Prosimy o wprowadzenie do umowy definicji awarii. Proponujemy brzmienie: Awaria
rozumiana jest jako uszkodzenie, kiore uniemozliwia Zamawiajgcemu wykonywanie
polgczen przy wykorzystaniu {gcza dostgpowego Wykonawcy lub generowanie, lub
preyjmowanie ruchu, za ktore Wykonawca ponosi odpowiedzialnosé. ™

Odpowiedz 11:
Zamawiajacy pozostawia zapis w niezmienionej postaci.

Pytanie 12:

. Wnosimy o dodanie do Umowy zapisu dotyczgcego Sily Wyzszej. Proponujemy brzmienie:
Niezaleznie od innych postanowien niniejszej Umowy, stanowigcych inaczej, Wykonawca
nie ponosi odpowiedzialnosci za przerwy w Swiadczeniu ustugi Internet, spowodowane silg
Wyzszg, u- tym m. in. nieprzewidzianymi i niemozliwymi do zapobiezenia zdarzeniami,
takimi jak powodzie, trzesiemia ziemi, burze, wyladowania atmosferyczne, pozary,
epidemie, wojny, dzialania zbrojne (niezaleznie od oficjalnego wypowiedzenia wojny),
zamieszki, strajki i inme formy protestow pracowniczych, niepokoje spoleczne, sabotaz,
awarie sieci elektrycznych o duzym zasiegu, wywlaszczenie przez organy wladzy i wszelkie
inne zdarzenia powstale z przyczyn niezaleznych od Wykonawcy.”

Odpowiedz 12:

Zamawiajacy wymaga by Wykonawca byt w stanie zapewni¢ przywrocenie tacznodci w
ciggu 24h niezaleznie od przyczyn wystapienia awarii we wskazanych lokalizacjach. W
opinii Zamawiajacego dodanie proponowanego przez Wykonawce zapisu bez
enumeratywnego wypisania wszystkich mozliwych przypadkéw (co moze by¢ trudne)
moglo by prowadzi¢ do nadmiernego rozszerzania uprawniefn do niewywiazywania sie
przez Wykonawce z obowigzku naprawy lacza w terminie 24 godzin, poprzez traktowanie
kazdego nieprzewidzianego zdarzenia jako tzw. .wszelkie inne zdarzenia powstale z
przyczyn niezaleznych od Wykonawcy™.



Zamawiajacy dodaje zastrzezenie do wymogu naprawy w brzmieniu:

..w przypadku koniecznosci przeprowadzenia napraw wewngtrz budynku i niemozliwoscig
uzyskania dostepu przez Wykonawce ze wzgledu na np. mozliwosci personalne
Zamawiajacego, czas naprawy moze zosta¢ przesuniety o okres opdznienia w uzyskaniu
dostepu do w/w pomieszczen przez Wykonawce.”.

Pytanie 13:
.. Czy funkcjonalnosci z punktu 8 oraz funkcjonalnosci z punktu I (odnosnie ., Dodatkowych
opcji bezpieczenstwa ") przestanego w zalgezniku nr 1 do OPZ majg by¢ realizowane na
dwoch roznych urzgdzeniach? Czy na jednym urzgdzeniu brzegowym?

Odpowiedz 13:
Zamawiajacy jednoznacznie okreslit wymaganie w punkcie 8 OPZ jako ..Dostarczone
urzadzenia dodatkowe (Router)” wraz z wymienionymi minimalnymi funkcjonalno$ciami,
co w opinii Zamawiajacego jednoznacznie okresla, ze ma by¢ to dodatkowe urzadzenie
dostarczone przez Wykonawce.

Pytanie 14:
T W punkcie 8 przestanego zalqcznika nr 1 do OPZ zamawiajgcy oczekuje:
., - zapewniajgcy mozliwos¢é wykorzystania sieci Wi-Fi, "
Czy powyzsze wymaganie ma byc¢ realizowane na urzgdzeniu dostarczonym przez
wykonawce?
Czy zamawiajgcy bedzie rozpatrywal oferte, ktorej zakres nie bedzie obejmowal
mozliwosci wykorzystania sieci Wi-FI na urzqdzeniu? ™

Odpowiedz 14:

Zamawiajacy jednoznacznie okreslit wymaganie w punkcie 8 OPZ jako ,Dostarczone
urzadzenia dodatkowe (Router)”, co w opinii Zamawiajacego jednoznacznie okresla, ze
ma by¢ to dodatkowe urzadzenie dostarczone przez Wykonawce. Zamawiajgcy
jednoznacznie okreslit, ze ,Dostarczone urzadzenia dodatkowe (Router)” powinno
posiada¢ funkcjonalno$é Wi-Fi.

7 tego tez wynika, ze oferta ,ktorej zakres nie bedzie obejmowal mozliwosci
wykorzystania sieci Wi-FI na urzadzeniu™ nie bedzie spetnia¢ wymogow zawartych w
Zataczniku 1 Opis Przedmiotu Zamowienia.

Pytanie 15:
. Czy do urzgqdzenia majg by¢ realizowane polgczenia VPN (ile)? ™

Odpowiedz 15:
Zamawiajacy okreslit w wymaganiach ,,.Dodatkowe parametry:
- brak ograniczen w ilo$ci jednoczesnych sesji potaczen oraz wielkosci transferu w okresie
rozliczeniowym.” i nie definiowal w wymaganiach koniecznoéci uruchamiania ustugi



VPN przez Wykonawce. Jednakze Zamawiajgcy nie moze wykluezy¢ uruchomienia w
przysztosci uslugi VPN w ramach zasoboéw zestawionego przez Wykonawce lgcza
internetowego symetrycznego o predkosci 100 Mbits eksploatowanego na potrzeby IAS w
Warszawie.

Pytanie 13:
4. Czy na urzgdzeniu bedzie realizowany DMZ? (Jesli tak prosz¢ o odpowiedzi na
ponizsze)
a. Czy w DMZ znajdujq sig jakies serwery, do ktorych jest generowany duzy ruch z
sieci LAN?
b. Jakie serwisy sq realizowane na tych serwerach?
g. Jak duza transmisja jest realizowana z Internetu do DMZ?
d. Jakie protokoly sq wykorzystywane w komunikacji Internet-DMZ?
e. Jak duza transmisja jest realizowana z LAN do DMZ?
E Jakie protokoly sq wykorzystywane w komunikacji LAN-DMZ. Jesli to mozliwe to
prosze o podanie procenfowego udzialu wykorzystywanych protokoldw?
g Czy dla komunikacji LAN-DMZ zakladane jest skanowanie ruchu:

I AV
i, IPS
h. Czy zakladane jest uruchomienie systemu w trybie HA w celu redundancji?”

Odpowiedz 13:
Zamawiajacy okreslit w wymaganiach ,,.Dodatkowe parametry:
- brak ograniczen w ilosci jednoczesnych sesji potaczen oraz wielkosci transferu w okresie
rozliczeniowym.” 1 wymaganie to dotyczy wszystkich protokotow 1 ustug jakie
Zamawiajgcy uruchomi w ramach zasobdw zestawionego przez Wykonawce lacza
internetowego symetrycznego o predkosci 100 Mbits eksploatowanego na potrzeby IAS w
Warszawie.

Pytanie 14:
. Czy serwerownia zamawiajgeego znajduje si¢ na 14 pietrze budynku przy Al
Jerozolimskich 1367

Odpowiedz 14:
Zamawiajacy informuje, ze zakonczenie lacza internetowego w lokalizacji przy Al
Jerozolimskie 136 znajduje si¢ w pomieszczeniu serwerowni (14 pietro biurowca). Firmg
zajmujaca sie instalacjami swiattowodowymi na potrzeby Wynajmujacego jest Telecom
Support Services tss@mgk.pl .

Pytanie 15:
. czy w podanej lokalizacji obowigzujq jakiekolwiek koszty budynkowe i administracyjne? ™



Odpowiedz 15:
Zamawiajacy nie posiada informacji w tym zakresie. Firmg zajmujgcg sie¢ instalacjami
$wiattowodowymi na potrzeby Wynajmujacego jest Telecom Support Services

tss@mgk.pl .
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